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عیات التطویردااسباب وت
__________________

یتم اعادة الفایروس باعادة لكن وللاسف تتم الفرمتة بعد سحب المعلومات بفلاش
المعلومات من الفلاش الى الحاسوب دون تنضیفھ 

مشغل -:ملاحظة(ماھي اسباب عدم تنضیف الفلاش من قبل مشغل الحاسبة - :١س
نة من واجب كل موظف في الدوائر الحكومیة ان الحاسبة كعمل ولیس كعنوان لا

)یكون ممتلك للحدود الدنیا من معلومات تشغیل الحاسبة

جھلا من مشغل الحاسوب -أ
ان في اعدادھا مناو سنین خوفا منھ على ملفاتھ التي قضى شھورا -ب

وھذا یعتبر اھمال من قبل مشغل الحاسبة لانھ (یمسحھا الانتي فایروس
لا باول على اجھزة خزن تمنع تنقل الفایروسات بین لا یحمل عملھ او

)ملفاتھا ان كان احد ملفاتھا مصابا
الاستعجال واللا مبالات والتملقات للمسؤول بسرعة العمل -ت

///الحلول 
)ا(في الحالة الاولى 

من المعلوم ان من مواصفات مشغل الحاسبة ھي 
مج والعمل علیھاالبراان یمتلك الحد الادنى من معلومات الادخال )١
ان یمتلك الحد الادنى من معلومات التعامل مع الانتي فایروس لحمایة )٢

برامجیاتھ

والاعذار **
ا او قلة بتنضیف الفلاش ؟؟؟تھربلم یقول لي الفني او صاحب الصیانة.... منھا 

تلك مصیبة وان كانت قلة معلومات فالمصیبة اعضممعلومات ان كانت تھربا ف
لمعلومات ھي بدیھیات الحاسوب أي لا تدرس ولا توجھحیث ان ھذه ا

انا مستعد لانشاء دورات في ابجدیة الحاسوب لكافة موظفي ( -:وعلیھ***
)الشركة من الشمال الى الجنوب ومن اعلى درجة الى ادناھا 

)ب(في الحالة الثانیة 

انتاجھا وذلك وخوفا منھ على ملفاتھ وجھلا منھ بالفایروسات وانواعھا واسباب
ودورھا التخربي او التجسسي فانھ یھدر وقت العاملین في الصیانة ویعید الجھاز 

الى الجھازالى عطلھ السابق باعادتة لملفاتھ
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انا مستعد لانشاء دورات للتعریف بالفاروسات وماھیتھا لكافة ( -:وعلیھ***
)موظفي الشركة من الشمال الى الجنوب ومن اعلى درجة الى ادناھا 

)ج(في الحالة الثالثة 

ان ھذه الحالة لا علاج لھا نھائیا ولا على مستوى الدول المتقدمة

-:خلاصة ماتقدم
___________

او سحب العنوان الى من تعلیم من كان لھ قابلیات واضافة البدیھیة لمن لا یمتلكھا
یستحق

الحاسبةواجبات عاملي قسم
___________________

ات انواع منھا للفایروس

وھو خاص بالموبایلات وبرامجھا ؤیصیب الحاسوب كبرنامج : وجانرالت.١
اغاني (أي ان مصادره الرئیسیة ھي الموبایلات (تخریبي للبرامج  

عمل وتوران في حالة عمل البرامج او ییعمل بمساعدة الا) الخ.....فیدیوھات 
تشنات والبرامج في حالة سبوت الجھاز أي بعد اطفائھ یتنقل بین البار

او الفلاش او مستغلا التیار الكھربائي الذي یزودنا بھ بطاریة المذر بورد
طرق خزن المعلومات السوفت

وھو خاص بالنت والشبكات وھو تجسسي یعتبر عنصر مساعد : الشلات.٢
جھ من قبل جھات فانھ موفانھ ھ ان دخل الجھاز عن طریق النتانحیث 

اقراص البرامج او عن طریقدخل الجھاز وان) ثغرة ھكر(یعمل كجاسوس 
تستغلھ الدودات )مجنون(اقراص الالعاب فانھ جاسوس غیر موجھ 

الاوتوران عن بمساعدةوالكعكات لاغراضھا التخریبیة للبرامج 
وھي على نوعینوھي خاصة بالفلاشات والاقراص: وتوراناتالا.٣

ریبیة او الدودات التخالاوتوران الملحق بالشلات التجسسیھ او -أ
وھي تسھل : الكعكات المفرقعة لحافضات الباسوردات والیوزرنیم

عمل الفایروسات بشكل اوتماتیكي لتاخذ موقعھا المصممة من اجلھ 
في الحاسوب
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وھو یاخذ اشكال البرامج الرئیسة للحاسوب :الاوتوران المستقل-ب
ویعمل شورت كت لھا ثم تعمل لھا لوبات لجعل مشغل الحاسوب یفتح 

نامج لیعود الى نفس البرنامج ویبقى یدور في حلقة مفرغة دون البر
او یعمل على ایقاف والعبث بلوبات الاوفس مما یعمل فتح البرنامج

وبتكرار العملیة یتوقف عن العمل لا یفتح على تخریب الجداول 
الاوفس 

عمل على ایقاف غاء بعض الایعازات البرمجیة مما یتعمل على ال: الدودات.٤
اج واعطالھا وھي عنصر رئیس والكل یعمل لصالحھالبرام

وھي خلیط من الشلات والاوتوران وھي متطورة عن الشلات :كعكات النت.٥
)ثغرات ھكریة(التجسسیة وھي اما ان تكون عن طریق النت وھي موجھة

)مجنونة( او عن طریق الاقراص وتكون غیر موجھة 
واسماء غیرھا.٦

دات مزودة ببطاریة والفلاشات مزردة ببطاریة ایضا بورانھ المذروبما 
للمحافضة على ترتیب البرامج المخزنة فیھا و لحالات السبوت التي تمر بھا 

وھي اضعف حالة تمر بھا ھذه الاجھزة لان الانتي فایروس یمر ( عند اطفائھا 
مما یتیح لبرامج الفایروسات)بنفس الحالة من السبوت وضعف المراقبة الامنیة

لانھا تمر بنفس حالة السبوت على التوغل والتدمیراي ان بالعمل ولو ببطوء

قضمة ینتھي الجھاز ى اطفاء وسبوت على سبوت وقضمة علىاطفاء عل
وبرامجھ او ینتھي الفلاش وبرامجھ

وبما انھ عملیة الخزن على الاقراص ھي عملیة حفر او نقش لیزري او لتقریب 
للصورة الفوتوغرافیة فانھا على مر الزمن تقراء كما الصورة انھا قرائة العین

دون اختلاط اوتداخل الرسوم نقش جمیل صحیح او نقش قبیح معطوب.....ھي 
والنقوشات فیما بینھا وانتقال الاصابة من ملف الى ملف اخر

------:العمل علیھ 
١/٤نقش العمل علیھا بشكل خالي من الفایروسات في یوم بنقوم 
٢/٤قش العمل علیھا بشكل خالي من الفایروسات في یوم نبنقوم 
٣/٤نقش العمل علیھا بشكل خالي من الفایروسات في یوم بنقوم 
٤/٤نقش العمل علیھا بشكل خالي من الفایروسات في یوم بنقوم 

.

.

.
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.
٢٧/٤نقش العمل علیھا بشكل خالي من الفایروسات في یوم بنقوم 
٢٨/٤كل خالي من الفایروسات في یوم نقش العمل علیھا بشبنقوم 
٢٩/٤نقش العمل علیھا بشكل خالي من الفایروسات في یوم بنقوم 
٣٠/٤نقش العمل علیھا بشكل معطوب حاوي على فایروسات في یوم بنقوم 

!!!!!

-:فعند شعورنا بذلك بعد یوم او یومین وذلك 

بعدم عمل البرامج بشكل صحیح-أ
ل مفاجيء واختفائھا بشكل مفاجيءبضھور ایكونات غریبة بشك-ب
ضھور شورت كتات حاویة على اسماء الملفات الصحیحة وبجانب الاسم -ت

علامة المدة  

فاننا سنكون على یقین بان جھازنا قد اخترق **** 

فعلیھ سنقوم بفرمتة الجھاز واضافة البرامج التشغیلیة والانتي فایروس

-:ثم 

محرك الاقراص خاصتنانضع اخر قرص تجمیعي لعملنا في)١
نعمل على تشغیل الانتي فایروس على القرص لیخبرنا عن أي الملفات )٢

المصابة
مثلا٣٠/٤النتي فایروس یخبرنا بان الاصابة في ملف یوم سنرى ان )٣
ن ملفات القرص لان القرص لایمر بحالة بیوبما ان الفایروس لا ینتقل)٤

ت او طرق خزن السوفتلاشاسبوت التي تمر بھا المذربوردات والفال
.....  !!!!!؟؟؟؟نھ طریقة خزن ھارد لا

وبما انھ القرص التجمیعي ھو عملیة خزن العمل على القرص بطریقة )٥
.....التجمیع أي ان 

اي انھ حمل عمل من )......٤/٤/٢٠١٣(الملف الذي یحمل اسم-أ
)٤/٤/٢٠١٣-١(یوم 

عمل من اي انھ حمل )......٥/٤/٢٠١٣(الملف الذي یحمل اسم-ب
)٥/٤/٢٠١٣-١(یوم 
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اي انھ حمل عمل من )......٢٩/٤/٢٠١٣(الملف الذي یحمل اسم-ت
)٢٩/٤/٢٠١٣-١(یوم 

.....الخ....الخ.....الخ-ث

-:وعلیھ 
) بحث ) (SEARCH(عن طریق تشغیل ونستغل ھذه الخاصیة فاننا 

ف حیث تم ابلاغنا من قبل الانتي فایروس بان اخر مل٢٩/٤للقرص عن تاریخ 
من اعلاه) ٣(فقرة ٣٠/٤مصاب ھو ملف 
الى جھازنا واعادة الاعمالحصرا٢٩/٤نقوم بنسخ ملف 

وبذلك ارجعنا اخر ملف تجمیعي خالي من الفایروس الذي دخل الى *****
عن طریق فلاش او قرص او مبایل مصاب٣٠/٤جھازنا یوم 

ل القرص التجمیعيواحد فقط من خلانرى اننا قد خسرنا عمل یوم ///// اخیرا 
ل سنة او نخسر بدلا من ان نخسر عمل شھر كامل او ان نخسر عم

علیھ لمدة خمسة سنوات مثلا فین الذي عملنا اضابیر ارشیف الموظ
...!!!؟؟؟؟....مثلا 

وھذا راي خاص من الناحیة العملیة والخبرة لسنوات في ھذا المجال والامر 
فائق التقدیراولا واخیرا لذوي الاختصاص حصرا مع

سھیل نجم الدین نوري 
امین مخزن . م
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