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الھكرز
_______

:اسالة تطرح نفسھا
____________

أو التجسس ؟رزما ھي عملیة الھاك.١
من ھم الھاكرز ؟.٢
ما ھي الأشیاء التي تساعدھم على اختراق جھازك ؟.٣
كیف یتمكن الھاكر من الدخول إلى جھازك ؟.٤
كیف یتمكن الھاكر من الدخول إلى جھاز كمبیوتر بعینھ ؟.٥
أدرس ؟ما ھو رقم الآي بي .٦
كیف یصاب جھازك بملف الباتش أو التروجان أو حتى الفیروسات ؟.٧
كیف یختار الھاكر الجھاز الذي یود اختراقھ ؟.٨
ما ھي أشھر برامج الھاكرز ؟.٩
ًكیف تعرف إذا كان جھازك مخترقا أم لا ؟.١٠
ما ھي أھم الاحتیاطات التي یجب اتخاذھا للحمایة من الھاكرز ؟.١١
التي یبحث عنھا الھاكرز ؟ما ھي أھم الأشیاء.١٢
ما ھي أشھر طریقة للكشف عن ملفات التجسس ؟.١٣
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:الشرح
________

؟أو التجسسكنما ھي عملیة الھاك.١

وتسمى باللغة العربیة عملیة التجسس أو ) Haking.. (لیزیةكتسمى باللغة الإن
الاختراق

خول إلى نظام التشغیل في حیث یقوم أحد الأشخاص الغیر مصرح لھم بالد
بطریقة غیر شرعیة ولأغراض غیر سویة مثل التجسس أو السرقة أو جھازك

أن ینقل أو یمسح أو یضیف ) الھاكر(یتاح للشخص المتجسس التخریب حیث
أنھ بإمكانھ أن یتحكم في نظام التشغیل فیقوم بإصدار أوامر ملفات أو برامج كما

.. ویر أو التخزینالطباعة أو التصمثل إعطاء أمر

؟من ھم الھاكرز .٢

ھم الأشخاص الذین یخترقون جھازك فیستطیعون مشاھدة ما بھ من ملفات أو
.. سرقتھا أو تدمیر جھازك أو التلصص ومشاھدة ما تفعلھ على شبكة الإنترنت

ما ھي الأشیاء التي تساعدھم على اختراق جھازك ؟.٣

وجود ملف باتش أو تروجان-أ

یع الھاكر الدخول إلى جھازك إلا مع وجود ملف یسمىلا یستط
)patch(أو)trojan ( في جھازك وھذه الملفات ھي التي یستطیع

إلى جھازك الشخصي حیث یستخدم الھاكر أحد الھاكر بواسطتھا الدخول
) ریسیفر(ـالباتش الذي یعمل كبرامج التجسس التي ترتبط مع ملف

تخولھ أن ) رمز سري (و) إسم مستخدم ( ھ الھاكر یستطیع أن یضع ل
وكذلك یكون ھو الشخص الوحید الذي یستطیع الدخول إلى جھازك

ًیستطیع أن یجعل جھازك مفتوحا فیستطیع أي ھاكر أن یدخل إلى جھازك
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الاتصال بشبكة الإنترنت- ب

لإنترنت ًإلى جھازك إلا إذا كنت متصلا بشبكة الا یستطیع الھاكر أن یدخل
بشبكة الإنترنت أو أي شبكة أخرى فمن أما إذا كان جھازك غیر متصل

كستحیل أن یدخل أحد إلى جھازك سواالم
لك إذا أحسست بوجود ھاكر في جھازك فسارع إلى قطع الاتصال بخطولذ

زكمن مواصلة العبث والتلصص في جھاالإنترنت بسرعة حتى تمنع الھاكر 

سلتجسبرنامج ا- ت

كن الھاكر العادي من اختراق جھازك لابد أن یتوافر معھ برنامج حتى یتم
یساعده على الاختراق

-:يفى الوقت الحالبرامج الھاكرزواھم واقوىومن أشھر

)prorat(البرورات)١

)optix(الاوبتكس)٢

٣(4 CrackerWeb

٤(Net Buster

٥(NetBus Haxporg

٦(1.7Net Bus

٧(Girl Friend

٨(BusScong

٩(nt and Server ClieBO
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؟كیف یتمكن الھاكر من الدخول إلى جھازك.٤

الباتش أو ( كمبیوتر للإصابة بملف التجسس وھوعندما یتعرض جھاز ال
أو منفذ داخل ) port(فإنھ على الفور یقوم بفتح بورت) او الخادم التروجان

خلال ھذا فیستطیع كل من لدیھ برنامج تجسس أن یقتحم جھازك من جھازك
یقوم بفتح منطقة أشبھ بالنافذة السریة التي یدخل منھا اللصوص وھم الملف الذي

!! الھاكرز

كیف یتمكن الھاكر من الدخول إلى جھاز كمبیوتر بعینھ ؟.٥

ق جھاز كمبیوتر بعینھ إلا إذا توفرت عدة شروط لا یستطیع الھاكر أن یختر
:يھو

)شالبات( لتجسس كمبیوتر یحوي ملف اإذا كان ھذا ال-أ

إذا كان الھاكر یعرف رقم الآي بي أدرس الخاص بھذا الشخص- ب

اتصال الضحیة بالإنترنت- ت

ھبرنامج التجسس والاختراق من خلالمعرفة الھاكر بكیفیة استخدام - ث

المستحیل أن ًبمعنى آخر إذا كان جھاز الكمبیوتر سلیما ولا یحوي أي ملفات باتش فمن
عدا المحترفین ادي حتى لو كان یعرف رقم الآي بي أدرس مایدخل علیھ أي ھاكر ع

طرقھم السریة في فقط وھم قادرون على الدخول بأیة طریقة وتحت أي مانع ولدیھم
الولوج إلى مختلف الأنظمة

وإذا كان الھاكر لا یعرف رقم الآي بي أدرس الخاص بك فإنھ لن یستطیع الدخول إلى 
حوي ملف الباتشجھازك حتى لو كان جھازك ی

؟ما ھو رقم الآي بي أدرس.٦

َّھو العنوان الخاص بكل مستخدم لشبكة الإنترنت أي أنھ الرقم الذي یعرف مكان ُ
منھا أرقام وكل جزء) ٤(الكمبیوتر أثناء تصفح شبكة الإنترنت وھو یتكون من
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عنوان ىیشیر إلى عنوان معین فأحدھا یشیر إلى عنوان البلد والتالي یشیر إل
.. الشركة الموزعة والثالث إلى المؤسسة المستخدمة والرابع ھو المستخدم

لأنھICQ )الآیسكیو(ولذلك ینصح بعدم استخدام بعرض برامج المحادثة مثل 
استخدامھ یقوم بإظھار رقم الآي بي بشكل دائم حتى مع إخفائھ فیتمكن الھاكر من

كمبیوتر توافر شرط وھو أن یحتويفي الدخول إلى جھاز الشخص المطلوب مع
)شبات( لشخص على منفذ أو ملف تجسس ھذا ا

كیف یصاب جھازك بملف الباتش أو التروجان أو حتى الفیروسات ؟.٧

: الطریقة الأولى

) ات جال( ن خلال شخص عبر المحادثة أو أن یصلك ملف التجسس م
الباتش أو وھي أن یرسل أحد الھاكر لك صورة أو ملف یحتوي على 

التروجان

ملف فلا أنھ بإمكان الھاكر أن یغرز الباتش في صورة أوولابد أن تعلم
تستطیع معرفتھ إلا باستخدام برنامج كشف الباتش أو الفیروسات حیث

تشاھد الصورة أو الملف بشكل طبیعي ولا تعلم أنھ یحتوي على باتش أو 
الھاكر والمتطفلونربما یجعل جھازك عبارة عن شوارع یدخلھافیروس

: الطریقة الثانیة

أن یصلك الباتش من خلال رسالة عبر البرید الإلكتروني لا تعلم مصدر 
ولا تعلم ماھیة الشخص المرسل فتقوم بتنزیل الملف المرفق مع الرسالة

فتحھ وأنت لا تعلم أنھ سیجعل الجمیع یدخلون إلى جھازك الرسالة ومن ثم
.. ویتطفلون علیك

: لطریقة الثالثةا

إنزال برامج أو ملفات من مواقع مشبوھة مثل المواقع الجنسیة أو المواقع 
التي تساعد على تعلیم التجسس
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: الطریقة الرابعة

الدخول إلى مواقع مشبوھة مثل المواقع الجنسیة حیث أنھ بمجرد دخولك 
لا تدري الباتشملف الموقع فإنھ یتم تنزیل الملف في جھازك بواسطة إلى
حیث یقوم أصحاب مثل ھذه المواقع بتفخیخ الصفحات فعندما یرغب عنھ

الدخول إلى ھذه الصفحات تقوم صفحات الموقع بإصدار أحد الزوار في
في جھازكأمر بتنزیل ملف التجسس

كیف یختار الھاكر الجھاز الذي یود اختراقھ ؟.٨

إذا یار كمبیوتر بعینھ لاختراقھ إلابشكل عام لا یستطیع الھاكر العادي من اخت
بإدخال رقم ًكان یعرف رقم الآي بي أدرس الخاص بھ كما ذكرنا سابقا فإنھ یقوم

إصدار الآي بي أدرس الخاص بكمبیوتر الضحیة في برنامج التجسس ومن ثم
!! أمر الدخول إلى الجھاز المطلوب

كاشف رقم الآي ) canIP S(باستخدام برنامج مثلوأغلب المخترقین یقومون
الھاكر باستخدامھ للحصول على أرقام الآي بي التي تتعلق بي وھو برنامج یقوم
)الباتش( التي تحتوي على ملف التجسس بالأجھزة المضروبة

أي أنھ .. یقوم المخترق بوضع أرقام آي بي افتراضیھ یتم تشغیل البرنامج ثم
ًاز البحث بینھما فمثلا یختار ھذین مختلفین فیطلب من الجھیقوم بوضع رقمین

: الرقمین

217.164.123.10

217.164.123.100

١٠٠و ١٠: لاحظ آخر رقمین وھما 

بین أجھزة) كمبیوتر مضروب ( فیطلب منھ البحث عن كمبیوتر یحوي منفذ 
:الكمبیوتر الموجودة بین رقمي الآي بي أدرس التالیین 

217.164.123.100و217.164.123.10

! وھي الأجھزة التي طلب منھ الھاكر البحث بینھا
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بعدھا یقوم البرنامج بإعطائھ رقم الآي بي الخاص بأي كمبیوتر مضروب یقع 
: ضمن النطاق الذي تم تحدیده مثل

217.164.123.50

217.164.123.98

217.164.123.33

217.164.123.47

ه ھي أرقام الآي بي الخاصة بالأجھزة المضروبة التي تحوي منافذفیخبره أن ھذ
أو ملفات تجسس فیستطیع الھاكر بعدھا من أخذ رقم الآي بي ووضعھ في برنامج

ةالتجسس ومن ثم الدخول إلى الأجھزة المضروب

ما ھي أشھر برامج الھاكرز ؟.٩

1.70netbus-أ

كثر شیوعا بینالسیرفرات وھو الأاختراق من أقدم البرامج في
مستخدمي المایكروسوفت شات وھو برنامج بھ العدید من 

الھاكر من التحكم بجھاز الضحیة وتوجد الإمكانیات التي تمكن
ًمنھا أكثر تطورا ھسخوكل ننسخ مختلفة أكثر حداثة من النت باس

.. من الأخرى

7SUB- ب

تستطیع التحكم وتنسیق.. برنامج ممتاز وغني عن التعریف 
كیفما تشاء سواء من تغییر شكل او طریقة عمل السیرفر لیعمل

.. بالبرامجوھو ممتاز في مجال الاختراق
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*******Utility- ت

للھاكرز وخاصة المبتدئین والمحترفین حیث برنامج مفید ورھیب
مختلف برامج الھاكرز ویمكن أنھ یمتلك أغلب وأفضل إمكانیات

وفك تشفیر یة للملفات المضغوطةمن خلالھ كسر الكلمات السر
الملفات السریة المشفرة وكذلك تحویل عناوین المواقع الى أرقام

من الإمكانیات والممیزات التي ي بي والعكس كما بھ العدیدآ
.. عنھا الكثیر من الھاكرزیبحث

Back Orifice- ث

عن التعریف لما لفیروسھ من انتشار بین أجھزة برنامج غني
تستطیع اختراق أحد الأجھزة لابد مستخدمي الانترنت ولكن حتى

.. المستخدمًأن یكون جھازك ملوثا بنفس الفیروس

2.0Deep Throat-ج

ویقوم باستبدالھ ) سیستري(الملف یقوم ھذا البرنامج بمسح
وھي أنك تستطیع میزةبالسیرفر الخاص بھ وھذا البرنامج فیھ 

مكان التحكم في المواقع اللي یزورھا الضحیة وتقوم بتوجیھھ لأي
ترغب وبإمكان المتحكم غلق وفتح الشاشة وكذلك استخدامھ عن 

.. الإف تي بيطریق برنامج
porter-ح

Ports و الـIP على ارقام الـScan برنامج یعمل

pinger-خ

ًا كان الضحیة أو الموقع متصلا لمعرفة إذ) Ping(برنامج یعمل
... بالإنترنت أم لا

exe.15-ultrascan-د

على جھاز الضحیة لمعرفة المنافذ Scan أسرع برنامج لعمل
...المفتوحة التي یمكنك الدخول إلیھ منھا
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rZip Cracke-ذ

ھذا البرنامج الصغیر تستطیع من خلالھ كسر كلمات سر الملفات 
.. باسووردالمضغوطة والمحمیة ب

Girl Friend- ر

ومھمتھ الرئیسیة ) الفاشل العام(برنامج قام بعملھ شخص یدعى بـ
سرقة جمیع كلمات السر الموجودة في جھازك بما والخطیرة ھي

إسم المستخدم والرمز السري الذي فیھا باسوورد الأیمیل وكذلكق
.. تستخدمھ لدخول الإنترنت

ًا أم لا ؟كیف تعرف إذا كان جھازك مخترق.١٠

ًفي البدایة تستطیع أن تعرف إذا كان جھازك مخترقا من خلال معرفة التغیرات
وجود ًالتي یحدثھا الھاكرز في نظام التشغیل مثل فتح وغلق الشاشة تلقائیا أو
إنترنت أو ملفات جدیدة لم یدخلھا أحد أو مسح ملفات كانت موجودة أو فتح مواقع

تشاھدھا وتعرفھا ة إلى العدید من التغیرات التيإعطاء أمر للطابعة بالإضاف
.. وتعلم من خلالھا عن وجود متطفل یستخدم جھازك

إلى جھازك أم ھذه الطریقة تستطیع من خلالھا أن تعرف ھل دخل أحد المتطفلین
أن جھازك سلیم 

) Run.(و منھا اختر أمر) Start(افتح قائمة

regeditاكتب التالي

)CONFIG_CURRENT_KEYH(ثم اختر 

) SOFTWARE( منھ اختر 
) FONTS( منھ 
) MICROSOFT( منھ 
)WINDOWS( منھ 
)CURRENTVERSION( منھ 
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) DATA( و ) TYPE( و) NAME( ستجد على یمینك في الشاشة قوائم 
وفیھا معلومات عن الملف وامتداد الملف او البرنامج  حیت ان ملف التجسس 

جددة ثم احذفھلا معلومات ولا امتدادلیس لة 
لزیادة الاطمانان كرر العملیة معو

ONCE
SERVICES

SERVICES ONCE

؟ما ھي أھم الاحتیاطات التي یجب اتخاذھا للحمایة من الھاكرز.١١

استخدم أحدث برامج الحمایة من الھاكرز والفیروسات وقم بعمل مسح -أ
ممن ا كنت ًاربة خصوصا إذوشامل على جھازك في فترات متقدوري

بشكل یوميالإنترنتیستخدمون 

تعلم التجسس لا تدخل إلى المواقع المشبوھة مثل المواقع التي- ب
ًوالمواقع التي تحارب الحكومات أو المواقع التي تحوي أفلاما

ًوصورا خلیعة لأن الھاكرز یستخدمون أمثال ھذه المواقع في إدخال 
ث یتم تنصیب ملف التجسس یالتجسس إلى الضحایا حملفات

الجھاز بمجرد دخول الشخص إلى الموقعًتلقائیا في) الباتش( 

عدم فتح أي رسالة إلكترونیة من مصدر مجھول لأن الھاكرز - ت
لإرسال ملفات التجسس إلى یستخدمون رسائل البرید الإلكتروني

االضحای

ص غیر موثوق بھم من أشخا) الشات ( عدم استقبال أیة ملفات أثناء - ث
) exe.love(مثل) exe(إذا كانت ھذه الملفات تحمل امتدادوخاصة

) jpg.pif.ahmed(الامتدادین مثلاتمن ذوأو أن تكون ملفات
برامج تزرع ملفات التجسس في وتكون أمثال ھذه الملفات عبارة عن

جھازك وتسبیب جھازك فیستطیع الھاكرز بواسطتھا من الدخول على
والمشاكل لكالأذى 

معلومات شخصیة فى داخل جھازك كالرسائل عدم الاحتفاظ بأیة-ج
الملفات المھمة وغیرھا من الخاصة أو الصور الفوتوغرافیة أو

الائتمانیةمعلومات بنكیة مثل أرقام الحسابات أو البطاقات
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قم بوضع أرقام سریة على ملفاتك المھمة حیث لا یستطیع فتحھا سوى -ح
السري فقط وھو أنتمن یعرف الرقم

حاول قدر الإمكان أن یكون لك عدد معین من الأصدقاء عبر -خ
. الإنترنت وتوخى فیھم الصدق والأمانة والأخلاق

ًحاول دائما تغییر كلمة السر بصورة دوریة فھي قابلة للاختراق-د

تأكد من رفع سلك التوصیل بالإنترنت بعد الإنتھاء من استخدام -ذ
الإنترنت

بإستلام أي ملف وتحمیلھ على القرص الصلب في جھازك لا تقم - ر
.الشخصي إن لم تكن متأكدا من مصدره

؟ما ھي أھم الأشیاء التي یبحث عنھا الھاكرز .١٢

بعض الھاكرز یمارسون التجسس كھوایة وفرصة لإظھار الإمكانیات وتحدي 
ن والبعض الآخر یمارس ھذا العمل بدافع تحقیق عدة أھداف تختلف مالذات

: ونذكر منھا ما یليھاكر لآخر

الحصول على المال من خلال سرقة المعلومات البنكیة مثل أرقام -أ
.الحسابات أو البطاقات الائتمانیة

الحصول على معلومات أو صور شخصیة بدافع الابتزاز لأغراض - ب
انحرافیة كتھدید بعض الفتیات بنشر صورھن على مالیة أو

!! لمطالب انحرافیة أو مالیةالإنترنت إذا لم یستجبن

الحصول على ملفات جمیلة مثل ملفات الأركامكس أو الباور بوینت - ت
... أو الأصوات أو الصور أو

إثبات القدرة على الاختراق ومواجھة العقبات وفرصة للافتخار - ث
في حال دخول الھاكر على أحد الأجھزة أو الأنظمة بتحقیق نصر

.. المعلوماتیة
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على الرموز السریة للبرید الإلكتروني لیتسنى لھ التجسس الحصول -ج
!! على الرسائل الخاصة أو سرقة إسم البرید الإلكتروني بأكملھ

الحصول على الرمز السري لأحد المواقع بھدف تدمیره أو التغییر -ح
.. في محتویاتھ

.. الانتقام من أحد الأشخاص وتدمیر جھازه بھدف قھره أو إذلالھ-خ

ھي أشھر طریقة للكشف عن ملفات التجسس ؟ما.١٣

.. ھناك العدید من الطرق للكشف عن وجود ملفات التجسس في جھازك

برامج الكشف عن ملفات التجسس والفیروسات: الطریقة الأولى 

استخدام أحد برامج الكشف عن ملفات التجسس وكذلك الحمایة من 
منع دخول التجسس والھاكرز عن طریق عمل جدار ناري ی

... المتطفلین

: من أشھر وأفضل برامج الكشف عن ملفات التجسس

Norton internet security-أ

Zone alarm- ب

MacAfee firewall- ت

The Cleaner- ث

: ومن أشھر وأفضل برامج الحمایة من الھاكرز

ZoneAlarm-أ
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2000LockDown- ب

ammerJ- ت

99Internet Alert- ث

al FirewallTiny Person-ج

Registry :بواسطة ملف تسجیل النظام: الطریقة الثانیة 

Start .انقر على زر البدء)١

: rigeditالأمرRun أكتب في خانة التشغیل)٢

افتح المجلدات التالیة حسب الترتیب في قائمة)٣
Registery Editor

MACHINE_LOCAL_HKEY
Software
Microsoft
Windows
t VersionCurren
Run

Registry Editor والآن من نافذة تسجیل النظام)٤
بالشاشة المقسومة ستشاھد انظر الي یمین النافذة

أسماء الملفات التي تعمل معNames تحت قائمة
عناوین Data قائمة بدء التشغیل ویقابلھا في قائمة

.الملفات

لاحظ الملفات جیدا فإن وجدت ملف لایقابلة عنوان )٥
فھو > ---سھم صغیراو قد ظھر أمامةData الـب

ملف تجسس إذ لیس لھ عنوان معین بالویندوز
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تخلص منھ بالضغط على الزر الأیمن للفارة ثم)٦
Delete

: msconfigبواسطة الأمر: الطریقة الثالثة 

Start انقر على زر البدء)١

: الأمر التاليRun اكتب في خانة التشغیل)٢

 msconfig

uration System Configسوف تظھر لك نافذة)٣
Utility

Start up اختر من ھذه النافذة من أعلى قسم)٤

ستظھر لك شاشة تعرض البرامج التي تبدأ العمل )٥
. مباشرة مع بدء تشغیل الجھاز

إفحص ھذة البرامج جیدا بالنظر فإن شككت بوجود )٦
الغاء بتثبیتھا بجھازك فقم ببرامج غریبة لم تقم أنت

فتكون الإشارة الظاھرة بالمربع الصغیر المقابل لھ
بذلك قد أوقفت عمل البرنامج التجسسي أو غیره من 

.بھاالبرامج الغیر مرغوب

Dos :بواسطة مشغل الدوس: الطریقة الرابعة 

ھذة الطریقة كانت تستخدم قبل ظھور الویندوز لإظھار ملفات 
: ھي من اسھل الطرقالتجسس مثل الباتش والتروجانز و

Start بقائمة البدءMSDos افتح الدوس من محث)١

أكتب الأمر التالي)٢
)e.*dir patch\Windows:/C(
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:إن وجدت ملف الباتش فقم بمسحة بالطریقة التالیة)٣

.*delete patch\Windows\:C

من خلال netstat ممكن من خلال كتابھ الامر)٤
الدوس

****************
**********

*****
**

وبھذا انتھت محاضرات
(الھكر من ھو وكیف یخترق وكیفیة الوقایة منھ)

وأرجو من الله عز وجل أن أكون قد وفقت 
المعلومات بطریقة سھلة إیصال في

ومبسطة للغایة والله
ولي التوفیق

المھندس      
سھیل نجم الدین نوري                    


